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SANLY DIPLOMATIYADA KIBERHOWPSUZLYGYN
UPJUN EDILMEGININ AHMIYETI

Hazirki dowiirde maglumat tehnologiyalary jemgyyetinn syyasy, ykdysady,
medeni, sosial we beyleki taraplaryna ginisleyin ornagyp, ilatynn gilindelik
durmusyna 0ziininl uly tésirini yetiryér. YImy-tehniki 6stisiii &hli ugurlarynda sanly
tehnologiyalarynn ornagdyrylyp baslanmagy bilen, maglumat tehnologiyalarynyn
Osiisinint depgini has-da yokarlandy we sol tehnologiyalaryn esasynda doredilyén
tehniki serisdelerin we ulgamlaryn adamzat durmusyna cuiifiur ornagmagyna
getirdi. Bu yagdaylar, 6z gezeginde, dowlet dolandyrysynda, ylmy-barlag islerinde,
bilim ulgamynda, saglygy gorayysda we beyleki pudaklarda degisli 6zgertmelerin
amala asyrylmagyny we tdze tehnologiyalaryn ulanylmagy bilen baglanysykly
yiize ¢ykyan kopsanly meselelerin ¢ozgiitlerinini tapylmagyny talap edyér.

Seyle meselelerin hatarynda esasy orunlaryil birini sanly ginislikde doreyén
diirli derejedéki howplaryn O6niini almak, has takygy, kiberhowpsuzlygy tipjiin
etmek meselesi eyeleyar. Bu mesele soiiky yyllarda barha yitilisyén gérniise gecip
baslady. Kiberginislikde doreyéin we mogberi gitdigice artyan howplara garsy
goresiit has netijeli usullaryny tapmak hdzirki dowriini in wajyp wezipelerinin
birine owriildi.

Halkara gatnagyklarynda alnyp barylyan diplomatik islerde hédzirki zaman
maglumat tehnologiyalaryi giiden ulanylyp baslanmagy bu isin téze, has takygy,
“sanly diplomatiya” diylip atlandyrylyan ugrunyn déremegine getirdi.

Sanly tehnologiyalaryii halkara gatnagyklarda ginden ulanylmagy diplomatik
isiil geriminin artmagyna, ¢ylsyrymly syyasy meseleleriil yentillik bilen, gysga wagtda
¢oziilmegine gin miimkingilikleri déredydn hem bolsa, bu isde kiberhowpsuzlygyn
iipjiin edilmeginin zerurlygy bilen baglanysykly meseleleri hem yiize ¢ykardy.
Bu meseleler ¢ozgilidiniii gayragoyulmasyz tapylmagyny talap edyédn soraglaryn
birine dwriildi. Kiberhowpsuzlyk meselesiniii sanly diplomatiya {i¢in néderejede
mohiimdigine we dhmiyetlidigine baha bermek ii¢in hézirki zaman aragatnasyk-
maglumat tehnologiyalarynyii 6siis ayratynlyklary we doredydn miimkingilikleri
baradaky meselelelere ser salmak maksadalayyk hasaplanylyar.

Hazirki wagtda sanly tehnologiyalar esasynda uly gowriimli maglumat
binyatlary doredilyédr we dolandyrylyar, olarda tekst gérniisli maglumatlar bilen bir
hatarda, surat, ses, wideo we beyleki gorniisli maglumatlar toplanyp, binyatlardan
maglumat gozleg boyunga ulgamlar kdmillesdirilydr. Maglumat ulgamlaryna sanly
tehnologiyalaryin ornagsmagy netijesinde, kommunikasiya ulgamlarynyn ge¢irijilik
ukyby yokarlanyar we tehnologik taydan kédmillesip, dhlumumy maglumat-
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aragatnasyk ulgamlary emele gelydr. Bu ugurlarda hemra ulgamlary we Internet
tehnologiyalary has-da Osiip, adamlaryn isinde we giindelik durmusynda ginden
peydalanylyan serigdelere owriilydr. Maglumat we maglumat-kommunikasiya
ulgamlarynynn sanly tehnologiyalar esasynda #&hli pudaklarda we jemgyyetcilik
gatnagyklarynda den derejede Osdiirilip bitewiilesdirilmegi, edara-kdrhanalarda,
guramalarda dolandyrys islerinde maddy, zdhmet we wagt resurslaryny
tygsytlamaga, rayatlara hyzmatlary yenillesdirmége miimkingilik beryan “elektron
resminama dolanysygy”, “bir penjire”, “elektron hokiimet” yaly ulgamlaryn emele
gelmegine we giniden ornagsmagyna getiryar.

Bu yagdayda kompyuter tehnologiyalarynyn oOsiisi yokary depginde,
tapgyrlayyn dowam etmek bilen, internet hyzmatlary giin-glinden kamillesyar.
Internetin Ostisinin ilkinji tapgyrynda ulanyjylara diirli administratorlar tarapyndan
ayry-ayry serwerlerde doredilen saytlarda toplanyan maglumatlar bilen tanysmaga,
elektron-pogta ulgamy arkaly alysmaga ygtyyar berlen bolsa, ulgamyi Osiisinifi
ikinji tapgyrynda uly miimkingilikli sosial torlar emele gelip, ulanyjylaryi 6zlerinin
akkauntlaryny doretmige, olarda gyzyklandyryjy maglumatlary, progammalary
yerlesdirmige, alysmaga, 6zara forumlary gecirmége, interneti sowda, logistika,
ontimgilik we beyleki iglerinde peydalanmaga miimkingilikler emele geldi.

Internetin 6siisinin {iglinji tapgyry sanly tehnologiyalaryn Gsiisinin tdze eyyamy,
has takygy, wirtual pullaryin we beyleki wirtual gymmatlyklaryin doremegi, olaryn
ykdysadyyete, sosial durmusa ornasyp baslamagy bilen bagly bolup, internetde
ulanyjylara sol gymmatlyklara eyelik etmige, alysmaga sertler doredi. Has takygy,
internet ginigliginde Blokgeynler (wirtual banklar) dordp, olarda ulanyjylara
kriptogapjyklary (wirtual bank hasaplaryny) 6zbasdak agmaga, kriptogapjyklarda
wirtual pullary, beyleki wirtual gymmatlyklary we zerur maglumatlary
yerlesdirmige, maglumatlary 6zara alysmaga we wirtual hasaplagyklary gecmége
miimkingilikler doredi.

Tehniki we tehnologik Osiisler bilen bagly, su gilinde internet ulanyjylary
gyzyklandyryjy maglumatlar bilen tanysmaklarynda, sosial torlaryndaky
akkauntlaryny dolandyrmakda we wirtual isjeiillikde hemra ulgamlary arkaly
isleydn el telefonlaryny peydalanyarlar.

Diinydde ylmy-tehniki osiislerin beyleki ugurlaryndaky alnyp barylyan isler
hem sanly tehnologiyalar bilen ayrylmaz baglanysykda dowam edyér. Giin-giinden
kadmillesydn robot tehnologiyalary, tize doreydn ugarmansyz ucarlar (dron)
we beyleki tehnikalar sanly tehnologiyalar esasynda islenilip diiziilyan kédmil
programmalar bilen dolandyrylyar.

Sanly tehnologiyalaryn esasynda tidze maglumat-seljeris, geomaglumat
we beyleki “akylly” programmalaryn doremegi we olaryn diirli tehnikalara
ornasdyrylmagy bilen, adamzat jemgyyeti “emeli an” tehnologiyalaryny
ornasdyrmak sepgitlerine gelip yetdi. Bu yagdaylar sanly tehnologiyalaryn siisinifi
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tdize eyyamyna gadam basylyandygyna sayatlyk edyir. Senagatda doredilydn
ontimgilik, harby, durmusy we beyleki tehnikalaryn “akylly” programmalar arkaly
dolandyrylmagy netijesinde emele gelyin we kdmillesyin “akylly” tehnologiyalar
yuwas-yuwagdan “akylly” ulaglar, “akylly” jaylar, “akylly” yaraglar yaly taslamalary
doretmége we durmusa ornagdyrmaga miimkingilik bermek bilen, “akylly” sédher
valy has Osen taslamalary doretmége gin yollary agyar.

Yokarda belldp gecisimiz yaly, sanly tehnologiyalar dasary syyasat ulgamyna
hem ornasdy. Diplomatik isinde maglumat tehnologiyalarynyn ornasdyrylmagy
bilen, aragatnasyk we seljerme igleri kdmillesdi. Dag aralykdan onlayn yagdayda
halkara maslahatlary, diplomatik geplesikleri gecirmige wirtual meydancalar
emele geldi. Yurduni abrayyny galdyrmakda, ofiyn syyasatyny yaybaiilasdyrmakda
sosial torlaryin we beyleki web-resurslaryn kommunikasiya miimkingiliklerinin
ginden ulanylmagy, sanly diplomatiya ulgamynyin 0smegine, diplomatik isinde
onun dhmiyetiniil yokarlanmagyna getirdi.

Su giinki giinde “Twitter” we “Facebook™ yaly sosial torlar diinyd boyunga
in syyasylagdyrylan platformalar hasaplanylyar. Bu vyagdaya syyasatgylara,
hokiimet we jemgyyetcilik guramalaryna degisli akkauntlaryin sany boyunca
statistiki maglumatlar sayatlyk edyér. Diplomatiyanyn “Facebook™ we “Twitter”
valy meydangalarda mundan beyldk-de ornasjakdygy agzalan sosial torlaryn
ulanylysynyn hésiyetine seljerme gecirilende hem diistinmek bolyar.

Koronawirus pandemiyasynynn (COVID-19) yiize ¢ykmagy bilen adamzat
durmusynyn internete baglylyk derejesi has-da yokarlandy. Bu yagday dasary
syyasat ulgamyna hem degerli tdsirini yetirdi. Halkara gatnasyklarda diplomatik
geplesikleri, halkara maslahatlary gecirmekde, jemgyyete syyasy beyanatlary
etmekde we beyleki yiizlenmelerde wirtual meydancalary ulanmaga yykgyn edildi.

Pandemiyanyi aradan ayrylandygyna garamazdan, internetin syyasy meydanca
bolup hyzmat etmek derejesi gowsamayar. Bu yagday sanly diplomatiyanyn
Oosmegine pandemiyanyn tésiri bilen bir hatarda, diplomatiyanyin sol ugrunyn
dhmiyetinin hem uly rol oynayandygyny gorkezyir. Hususan-da, syyasatgylaryn
jemgyyeteilik bilen gatnasyklarynda adaty diplomatiyadan sanly diplomatiyanyn
artykmaglyklary bar. Seyle-de konsullyk islerinde rayatlaryn yiizlenmelerini kabul
etmekde we olara seretmekde internet amatly meydanga bolup hyzmat edyar.
Dasary syyasat we halkara wakalar barada uly géwriimli maglumat binyatlarynyn
doredilmegi, olaryil kdmil programmalar arkaly dolandyrylmagy bilen, diinyiade
we ayry-ayry sebitlerde, dowletlerde syyasy hem-de harby-syyasy yagdaylara baha
bermédge, halkara gatnagyklary seljermdge, halkara we dowletara gatnasyklaryn
strategik ugurlaryny kesgitlemage uly miimkingilikleri doretdi.

Hukuk gorayjy, dasky gursaw we beyleki ugurlar boyunca hereket edyidn
halkara guramalarda uly gowriimli halkara maglumat binyatlarynyin déremegi,
olaryin dowletlerinn degisli pudaklary tarapyndan ylalagykly ulanmaklary halkara
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diplomatiyanyn kdmillesyén ugurlaryna dwriildi. Bu ugurlarda hem internet ulgamy
esasy kommunikasiya serisdesi bolup hyzmat edydr.

Sanly tehnologiyalaryin 6smegi netijesinde, wirtual pullaryn we beyleki wirtual
gymmatlyklaryn doremegi maliye we sowda diplomatiyalarynda tidze sahypalary acdy.

Yokarda bellenilisi yaly, doredilyan we kamillesdirily4n maglumat, maglumat
kommunikasiya, internet, hemra, robot, “akylly” we beyleki ulgamlar adamzat
jemgyyetinin syyasy-ykdysady we durmusy Osiislerinde uly rol oynamak bilen bir
hatarda, gosmacga howpsuzlyk meselelerini — maglumat howpsuzlygy meselelerini
yiize ¢ykaryar. Adamlar we adamzat jemgyyeti iicin doredilyédn peydaly tehnologik
ulgamlary jenayatgylykly we dusmangylykly taraplar 6zlerinini zyyan yetiriji
maksatlarynda hem ulanyarlar. Hususan-da, internetin sosial torlarynyn ulanyjylar
ticin bar bolan giit miimkingilikleri jemgyyete zyyanly maglumatlary yayratmakda
ulanylyan bolsa, internetde wirtual aktiwleri banklaryn goézeggiliginden dasary
dolandyrmak iigin doredilyédn sertler, diirli hili jenayatcylyklary maliyelesdirmége
miimkingilik beryar.

Ondebaryjy tehnologiyalardan bas ¢ykaryan jenayatcylykly elementler we
toparlar sol tehnologiyalary peydalanyp zyyanly programmalary (kompyuter
wiruslaryny) isldp diizyérler. Sol programmalaryn komegi bilen, rayatlaryn maliye
serigdelerini we beyleki emldklerini dolandyryan maglumat ulgamlaryny gozeggilige
almak arkaly, kiberjenayatgylyklary amala agyryarlar. Diirli binyatlardan gizlin
maglumatlary almak bilen, olaryil ayan bolmagyna getiryarler ya-da sol ulgamlary
hatardan ¢ykarmak yaly hereketler bilen, 6ntim¢ilik we durmus infrastrukturasyna
diiypli zeper yetiryérler.

Sonun {icin maglumat howpsuzlygy meselesi, esasan, iki sany aspektden,
yagny maglumat ginigligine yayrayan jemgyyete zyyanly maglumatlardan
adamlary goramak we maglumat ulgamlaryny kiberhiijiimlerden gorap saklamak
wezipelerinden duryar.

Birinji wezipe, esasan, jemgyyetde wagyz-nesihat, diisiindiris islerini alyp
barmak, dasary vyurt internet-prowayderleri bilen gatnagyklaryn ¢éklerinde
zyyanly resurslary yapdyrmak we yurduin maglumat ginisligine internetin zyyanly
resurslaryna yollary petiklemek yaly sosial-syyasy, halkara hyzmatdaslyk,
tehniki-guramacylyk céreler bilen ¢dziilyin bolsa, ikinji wezipe, esasan, maglumat
we kommunikasiya ulgamlaryny kiberhiijimlerden gorayan apparat-programma
serigdelerini isldp diizmek we ornagdyrmak arkaly amal edilyér.

Diplomatik isde sanly tehnologiyalaryn ulanylmagy bu ugurda hem
kiberhowpsuzlygyn {ipjiin edilmeginin innédn yokary &hmiyetiniin barlygyny
gorkezyir. Ayry-ayry dowletlerin wekillerinin, sol sanda diplomatlaryin halkara
maslahatlarda, diplomatik geplesiklerde we dasary syyasat ulgamyna degisli
maglumatlary alysmakda sanly meydancalara yykgyn etmekleri olaryn islerini
kiberwehimlerin 6niinde ejiz yagdayda goyyar.
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Diplomatik wekilhanalaryin gizlin syyasy geplesikler we beyleki milli
howpsuzlyk meseleleri babatda maglumatlar bilen islemekleri, sol maglumatlaryn
alsylmagy, degisli binyatlarda toplanmagy we diirli derejelerde seljerilmegi, olaryn
goraglylygyny {lipjiin etmek we dife ygtyyary bolanlary tanysdyrmak islerini
esasy ileri tutulyan, mohiim meseld Owlirydr. Sebédbi sol maglumatlara syyasy
garsylykly taraplaryn ygtyyar almagy we beyleki syyasy oyun hésiyetli hereketlere
miimkingilik doredyér.

Diplomatik gatnasyklarda dowletlerin 6zara we halkara guramalary bilen
arabaglanysygynyn yygjam bolmagy bilen bagly bir dowletin dasary syyasat
maglumat ulgamyna kiberhiijiim edilende, onufi gatnasyan syyasy bilelesiklerinin,
gatnasyk saklayan hyzmatdaslarynyn dasary syyasatyndaky durnuklylyga hem
wehim salynyar. Sonuni iicin diplomatik isinde kiberhowsuzlygy {iipjiin etmek
careleri halkara gatnagygyn Ozara baglanysykly toruny gorayan galkan bolup
hyzmat edyar.

Diplomatik ise sanly tehnologiyalaryn ornasmagy dasary syyasatda
yaliysdyryjy maglumatlaryn ulanylmagyna hem sertleri doredydr. Bu yagday
dasary syyasatda esasy wehimlerin biri hasaplanylyar. Diplomatik gatnasyklarynda
alsylyan maglumatyn, beyanatlaryni tehniki yollar bilen yoyulmagy ya-da yalilys
beyan edilmegi halkara gatnagyklarda diistinismezliklere, dartgynlylyga, dowletara
derejede ynamyn gacyrylmagyna getirip bilydr. Sonun ii¢in alsylyan maglumatlaryn
asyl nusgasynyn goralmagynda kiberhowpsuzlygy Tlpjiin etmek islerinin uly
dhmiyeti bar [3].

Sanly tehnologiyalar esasynda kémillesyan maglumat, maglumat-
kommunikasiya, internet, hemra, robot we beyleki ulgamlaryn diinyade inl ¢alt dsydn
pudaklara degisli bolmagy bilen bagly bu ugurlarda éidebaryjy tehnologiyalaryn
durmusa ornasdyrylmagy netijesinde, kanungylyk tiz konelisydr. Agzalan yagdaylar
kanungylygy yzygider kdmillesdirmegi, tize ornasdyrylyan tehnologik Gsiislerin
talaplaryna gabat getirmegin zerurlyklaryny yiize ¢ykaryar.

Sonun ii¢in dhli yurtlarda dowrebap tehnologiyalary ornagdyrmak igleri milli
kanungylygy kimillesdirmek isleri bilen utgasykly alnyp barylyar. Onidebaryjy
tehnologiyalaryin adamzat jemgyyetinin Osilisine yetiryén tasirleri bolsa, halkara
kanungylygynyn Ozgerdilmegine getirydr. Sonufl {i¢in diplomatik isine sanly
tehnologiyalaryn ornagsdyrylmagy maglumat howpsuzlygy we kiberhowpsuzlygy
ipjiin etmegin ayratynlyklary babatda milli we halkara kanungylygy
kamillesdirmegi talap edyar.

Seyle-de ondebaryjy tehnologiyalary isldp diizmek, durmusa ornagdyrmak,
dolandyrmak, tehnologik taydan 6sen oniimgiligi yola goymak isleri olardan bas
¢ykaryan, basarnykly hiindrmenleri yetisdirmegi talap edyér. Sonun iigin ahli
vurtlaryil bilim ulgamlarynda, sol sanda dasary syyasat ulgamyna degisli okuw

36



jaylarynda sanly diplomatiya ugry boyunga okuwlar &sdiirilydr, ondebaryjy
tejribeler algylyar.

Tiirkmenistanda sanly ykdysadyyete ge¢mek, sol sanda bu ulgamy
kadalagdyrys-hukuk yagdayy bilen {ipjiin etmek boyunga maksatnamalayyn isler
alnyp barylyar. Bu ugurda “Aragatnasyk hakynda”, “Tiirkmenistanda internet
torunyn Osiisini we internet hyzmatlaryny etmegi hukuk taydan diizgiinlesdirmek
hakynda”, “Maglumat we ony goramak hakynda”, “Sahsy durmus barada maglumat
we ony goramak hakynda”, “Kiberhowpsuzlyk hakynda”, “Elektron resminama,
elektron resminamanyn dolanysygy we sanly hyzmatlar hakynda” Tiirkmenistanyn
Kanunlary kabul edildi [2].

Seyle-de 2018-nji yylda “Tilirkmenistanda 2019-2025-nji yyllar aralygynda
sanly ykdysadyyeti 6sdiirmegin Konsepsiyasy” kabul edilip, onda kiberhowpsuzlyk
bilen baglanysykly ¢éreler hem 6z beyanyny tapdy. Konsepsiyanyn kabul edilmegi
bilen, yurdumyzyn &hli pudaklarynda sanly tehnologiyalary ornagdyrmak
boyunga uly gdwriimli isler alnyp barylyar. [1]. Sol sanda Konsepsiyanyn ¢dginde
Tiirkmenistanynn dasary syyasat ulgamynda uly wezipeler yerine yetirilyar.
Hususan-da, dasary yurtlularynn Tirkmenistana wiza almak {i¢in yurdumyzyn
dasary yurtlardaky wekilhanalaryna yiizlenmeleri goragly hemra ulgamlary
arkaly Tirkmenistanyn Dowlet migrasiya gullugynyn merkezlesdirilen maglumat
binyadyna gelip diisyar. Degisli barlaglardan son, wiza bermek barada netijeler
sol hemra ulgamy arkaly dasary yurt wekilhanalara yetirilydr. TDMG-nini
merkezleslerdirilen maglumat binyadyna #hli Barlag-gecis nokatlaryndan, das
aralykdan goragly ygtyyarlaryin gurnalmagy sol nokatlardan Tirkmenistana
girydn dasary yurtlularyn wizalarynynn hakykylygyna gozeggcilik etmdne doly
miimkingilikleri beryar. Seyle-de TDIM-nin internet sayty yurdumyzyi hosniyetli
gonsucylyk syyasatyny, halkara gatnasyklarda bitarap yorelgelerini, halkara
guramalarda Ustlinlikli ¢ykyslaryny yaybanlandyrmaga gin wirtual meydanga
bolup hyzmat edyir. Sol ulgamlaryn we meydangalaryn goraglylygyny iipjiin
etmek isleri bolsa, su giinde esasy meselelerini biri bolup duryar we diplomatik igde
sanly tehnologiyalaryn ulanylmagy bilen bagly kiberhowpsuzlygy {ipjliin etmegin
dhmiyetine aydyn sayatlyk edyir.
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